Datenschutzerklarung

In den nachfolgenden Bestimmungen unterrichten wir, d.h. die Finanzdienstleistung HEUMANN
(,Finanzdienstleistung HEUMANN/wir“), Sie liber Art, Umfang und Zwecke der Erhebung und
Verwendung lhrer personenbezogenen Daten im Rahmen der Insurgo-App (nachfolgend:
+App"“). Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen.

1. Verantwortlicher und Datenschutzbeauftragter

Verantwortlicher im Sinne des Datenschutzrechts ist
Finanzdienstleistung HEUMANN
Hintere Gasse 3
91567 Herrieden

Die Kontaktdaten des Datenschutzbeauftragten lauten:
Klemens M. Heumann
0163-746 11 00

kh@klemensheumann.de

2. Datenverarbeitung und Zweck

Je nach konkreter Nutzung der App werden personenbezogene Daten fiir die nachfolgend
angegebenen Zwecke verarbeitet. Rechtsgrundlage fiir die Datenverarbeitung ist, sofern nicht
anders aufgefiihrt, Art. 6 Abs. 1 S. 1 lit. b DSGVO.

2.1. Download der App

Beim Download der App werden die dafiir notwendigen Informationen an den jeweiligen App
Store ubertragen, d.h. insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres
Accounts, Zeitpunkt des Downloads, Zahlungsinformationen und individuelle
Geratekennziffer. Auf diese Datenerhebung haben wir keinen Einfluss und sind nicht dafir
verantwortlich. Wir verarbeiten diese bereitgestellten Daten, soweit dies fiir das Herunterladen
der App auf Ihrem Endgerat notwendig ist. Sie werden dariiber hinaus nicht weiter gespeichert.

2.2. Gerate- und Verbindungsdaten

Beim Aufbau einer Verbindung Ihres Endgerates mit unserem Server werden lhre Geréate- und
Verbindungsdaten verarbeitet. Das sind IP-Adresse, Datum und Uhrzeit der Anfrage,
Geratekennziffer ~ (UDID und  vergleichbare  Gerdatenummern) sowie  weitere
Gerateinformationen (Betriebssystem und Version, Hersteller und Modell, IMEI, IMSI,
Mobilfunknummer, MAC-Adresse). Verbindungsdaten werden nicht fiir Riickschliisse auf die
Person des Nutzers verwendet oder mit Daten aus anderen Datenquellen zusammengefiihrt,
sondern dienen zur Identifikation Ihres Endgerates, zur Verbesserung der App und zur
Fehlerbehebung. Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Nach der jeweiligen
Sitzung bzw. Verwendung der App werden die Daten durch Verkiirzung der IP-Adresse auf
Domain-Ebene anonymisiert.

2.3. Erstregistrierung
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Um die App nutzen zu kdnnen, miissen Sie sich zunachst registrieren. Fir die Erstregistrierung
missen Sie Ihren Benutzernamen eingeben und lhr Passwort wahlen (,Logindaten®).

Ein Passwort muss mindestens 8 Zeichen lang sein und maoglichst immer aus einer
Kombination von Buchstaben in Grof3- und Kleinschreibung, Ziffern und Sonderzeichen
bestehen. Problematisch sind Trivialkennworter wie ,ABC" oder Tastaturfolgen (z.B. ,qwert”
oder ,asdfgh”), alle Arten von Namen (etwa von Freunden, Bekannten, Kollegen/Innen,
Familienangehorigen, Haustieren), Stadte- und Geb&audebezeichnungen, Comic-Figuren,
Automarken, Autokennzeichen, Begriffe, Geburtsdaten, Telefonnummern, géangige
Abkirzungen usw.

Logindaten sind strikt geheim zu halten. Sollte eine Weitergabe dennoch erfolgt sein, um etwa
im Notfall den Zugriff auf bestimmte Datenbestande durch Dritte zu ermdglichen, ist das
Passwort umgehend zu &ndern. Es ist zu Ihrem eigenen Schutz untersagt, bereits genutzte
Passworter erneut zu verwenden.

Die Verarbeitung Ihrer personenbezogenen Daten erfolgt auf Basis |hrer Einwilligung gemaf
Art. 6 Abs. 1 S. 1 lit. a DSGVO. Dartiiber hinaus werden im Rahmen der Erstregistrierung lhre IP-
Adresse und der Zeitpunkt der Registrierung von uns gespeichert. Dies ist erforderlich, um die
Sicherheit unserer informationstechnischen Systeme zu gewahrleisten. Die Rechtsgrundlage
flr die Verarbeitung lhrer Daten ist in diesem Fall Art. 6 Abs. 1 S. 1 lit. f DSGVO.

2.4. Logindaten - regelmaBige Anmeldung

Um sich nach der erfolgreichen Erstregistrierung (vgl. Ziff. 2.3) zukiinftig in der App anmelden
zu konnen, ist regelmaRig die Angabe lhrer Logindaten erforderlich. lhre Logindaten werden
fir die Ubertragung zum Server verschliisselt und sind fiir Dritte nicht einsehbar. Sie miissen
allerdings nicht bei jeder Nutzung der App lhre Logindaten eingeben. Vielmehr werden lhre
Logindaten so lange auf dem Endgerat zwischengespeichert, bis Sie sich ausloggen. Nach
dem Ausloggen miissen Sie sich fiir die Nutzung der App erneut mit lhren Logindaten
anmelden. Um eine unberechtigte Nutzung der App durch Dritte zu verhindern, empfehlen wir
jedoch die Eingabe Ihrer Logindaten bei jeder Nutzung. Erganzend kdnnen Sie zum Schutz lhrer
Daten natiirlich auch gesonderte Sicherheitsfunktionen lhres Endgerdts (wie z.B. eine
Gesichtserkennung) nutzen.

2.5. Nutzerprofil

Wenn Sie als Nutzer bei uns registriert sind, wird ein fiir uns einsehbares Nutzerprofil von lhnen
angelegt. Dies ermdglicht uns, mit Ihnen in Kontakt zu treten.

Die Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten ist Art. 6 Abs. 1 S.
1 lit. b oder lit. f DSGVO.

2.6. Chat-Funktion

Sie haben iiber die Chat-Funktion innerhalb unserer App die Mdéglichkeit, z.B. fiir Fragen oder
Beratungsbedarf Kontakt mit uns aufzunehmen. lhre Angaben werden von uns gespeichert,
damit auf diese zur Bearbeitung lhrer Anfrage zurlickgegriffen werden kann.

Die Rechtsgrundlage fiir die Verarbeitung lhrer Daten richtet sich grds. nach Art. 6 Abs. 1 S. 1
lit. f DSGVO. Unser berechtigtes Interesse besteht dann in der Beantwortung lhrer Anfrage. Im
Falle der Durchfihrung vorvertraglicher oder vertraglicher MaRnahmen ist die
Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit. b DSGVO.



2.7. E-Mail-Benachrichtigungen

Sofern Sie ausdriicklich eingewilligt haben, werden Sie von uns per E-Mail informiert, wenn von
uns ein neuer Vertrag, ein neues Angebot oder ein sonstiges Dokument in der App hochgeladen
wurde.

Ihre Einwilligung erklaren Sie innerhalb des Bereichs ,Einstellungen®. Die Verarbeitung lhrer
personenbezogenen Daten erfolgt sodann auf Basis lhrer ausdriicklichen Einwilligung nach
Art. 6 Abs. 1 S. 1 lit. a DSGVO. Ihre Einwilligung kénnen Sie (ber die ,Einstellungen” jederzeit
mit Wirkung fir die Zukunft widerrufen.

2.8. Ubermittlung von Dokumenten, Einholung von Versicherungsangeboten und sonstige
Services

Uber unsere App haben Sie zudem die Mdglichkeit Dokumente hochzuladen und so z.B.
Schadensfélle zu melden, Versicherungsangebote einzuholen oder sonstige Services zu
nutzen.

Die Rechtsgrundlage fiir die Verarbeitung lhrer Daten richtet sich grds. nach Art. 6 Abs. 1 S. 1
lit. b oder lit. f DSGVO.

Bitte beachten Sie, dass es sich bei den hochgeladenen Nachweisen ggf. um besonders
schiitzenswerte Daten gemaR Art. 9 Abs. 1 DSGVO (wie z.B. Gesundheitsdaten) handelt. In
diesem Fall verarbeiten wir Ihre Daten auf Basis von Art. 9 Abs. 2a) DSGVO.

2.9. Schweigepflichtentbindungserklarung

Fur die Beurteilung und Priifung eines Versicherungsfalles kann es erforderlich sein, dass wir
Auskiinfte von schweigepflichtigen Stellen, wie z.B. Arzten, einholen miissen. Sofern wir diese
Auskilinfte einholen sollen, bendtigen wir lhre  vorherige  Einwilligung  und
Schweigepflichtentbindungserklarung. Hierliber werden Sie im Vorfeld informiert.

3. Dateniibermittlung

Wir geben |hre personenbezogenen Daten nur an Dritte oder sonstige Empfanger weiter, wenn
Sie lhre Einwilligung erteilt haben, eine gesetzliche Verpflichtung besteht oder die
Datenweitergabe aufgrund einer sonstigen gesetzlichen Grundlage zuldssig ist. Soweit
erforderlich, haben wir mit den Empfangern lhrer Daten Vereinbarungen {ber die
Auftragsverarbeitung nach MalRgabe von Art. 28 DSGVO getroffen. An staatliche Stellen geben
wir lhre Daten nur im Rahmen der gesetzlichen Pflichten oder aufgrund einer behordlichen
Anordnung oder gerichtlichen Entscheidung weiter.

4. Dateniibermittlung in Staaten auRerhalb der EU

Soweit fir unsere Zwecke erforderlich, Gbermitteln wir lhre Daten auch an Empfanger
aullerhalb der EU, wenn Sie lhre Einwilligung erteilt haben, eine gesetzliche Verpflichtung
besteht oder die Datenweitergabe aufgrund einer sonstigen gesetzlichen Grundlage zuldssig
ist. So werden lhre Daten im Rahmen der Datenverarbeitung auch an Empfanger tibermittelt,
die ihren Sitz in den USA haben. Ein angemessenes Datenschutzniveau ist durch den
Abschluss der neuen sog. EU-Standardvertragsklauseln und/oder der Teilnahme des
Dienstleisters in den USA im EU-U.S. Data Privacy Framework sichergestellt. Eine Ubersicht
dber die Teilnehmer am EU-U.S. Data Privacy Framework finden Sie hier:
https://www.dataprivacyframework.gov/s/participant-search
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5. Dauer, fiir die personenbezogene Daten gespeichert werden / Kriterien fiir die
Festlegung der Dauer

Ihre personenbezogenen Daten werden von uns grds. so lange gespeichert, wie es fir die
vorgenannten Zwecke der Verarbeitung erforderlich ist, im Falle eines Widerspruchs keine
zwingenden schutzwiirdigen Griinde von uns entgegenstehen oder im Falle eines Widerrufs
keine sonstige Rechtsgrundlage fiir die Datenverarbeitung besteht. In bestimmten Fallen, z.B.
wenn eine gesetzliche Aufbewahrungspflicht besteht, werden lhre personenbezogenen Daten
jedoch nicht unmittelbar geldscht, sondern zunachst gesperrt.

6. SicherheitsmaBnahmen zum Schutz lhrer personenbezogenen Daten

Wir schitzen |hre Daten durch technische und organisatorische MalRnahmen vor
unberechtigtem Zugriff, Verlust oder Zerstérung. Unsere Sicherheitsmallnahmen werden
entsprechend der technologischen Entwicklung fortlaufend verbessert. In diesem
Zusammenhang ist es allerdings wichtig, dass Sie selbst ein aktives Updatemanagement
betreiben, um die Software auf lhren Geraten stets auf dem aktuellsten Stand zu halten. Sofern
Sie z.B. veraltete Versionen von i0S oder Android nutzen, koénnen einige
SicherheitsmalRnahmen im Zusammenhang mit der App ggf. nicht gewahrleistet werden.

7. lhre Rechte

Im Rahmen der gesetzlichen Vorgaben haben Sie gegeniber uns grundsatzlich Anspruch auf

e Bestdtigung, ob Sie betreffende personenbezogene Daten durch uns verarbeitet
werden,

e Auskunft tiber diese Daten und die Umstande der Verarbeitung,

Berichtigung, soweit diese Daten unrichtig sind,

e Loschung, soweit fiir die Verarbeitung keine Rechtfertigung und keine Pflicht zur
Aufbewahrung (mehr) besteht,

e Einschrankung der Verarbeitung in besonderen gesetzlich bestimmten Fallen,

e Widerspruch im Falle einer Datenverarbeitung auf Basis von Art. 6 Abs. 1 S. 1 lit. f
DSGVO und

e Ubermittlung lhrer personenbezogenen Daten — soweit Sie diese bereitgestellt haben
— an Sie oder einen Dritten in einem strukturierten, gangigen und maschinenlesbaren
Format.

Soweit die Verarbeitung Ihrer personenbezogenen Daten auf lhrer Einwilligung beruht, haben
Sie das Recht, die Einwilligung jederzeit zu widerrufen, mit der Folge, dass die Verarbeitung
Ihrer personenbezogenen Daten fiir die Zukunft unzulassig wird. Dies beriihrt die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung jedoch
nicht.

Ihr konkretes Begehren richten Sie bitte schriftlich oder per E-Mail unter eindeutiger
Identifizierungsmaoglichkeit lhrer Person an:

info@klemensheumann.de
SchlielBlich mochten wir Sie auf lhr Beschwerderecht bei der Aufsichtsbehorde hinweisen.
8. Keine automatisierte Einzelentscheidung

Wir verwenden lhre personenbezogenen Daten nicht fiir automatisierte Einzelentscheidungen.



9. Anderung der Datenschutzerklarung

Neue rechtliche Vorgaben, unternehmerische Entscheidungen oder die technische
Entwicklung erfordern gegebenenfalls Anderungen in unserer Datenschutzerklarung. Die
Datenschutzerklarung wird dann entsprechend angepasst. Die aktuellste Version finden Sie
immer in unserer App.
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